ROMANIA
JUDETUL TELEORMAN
MUNICIPIUL ALEXANDRIA
CONSILIUL LOCAL

HOTARARE

Priveste: aprobarea documentatiei tehnico-economice, faza Studiu de Fezabilitate -
S.F., a Proiectului tehnic TIC, si a indicatorilor tehnico-economici, pentru obiectivul de
investitii ,,Alexandria Online — solutii inovatoare pentru comunitati inteligente”

Consiliul Local al Municipiului Alexandria, judetul Teleorman intrunit in sedinta
extraordinara convocata deindata, avand in vedere:

o Referatul de aprobare nr.32156/23.04.2025 al Primarului Municipiului Alexandria

o Raportul comun de specialitate nr.32158/23.04.2025 al Serviciului de Investitii,

Serviciului Buget, Resurse Umane, Activitati Culturale si Serviciului Juridic Comercial;

o Avizul comisiilor de specialitate pe domenii de activitate ale Consiliului Local al

Municipiului Alexandria;
o Prevederile H.G.R. nr. 907 din 29 noiembrie 2016 privind etapele de elaborare si continutul-
cadru al documentatiilor tehnico-economice aferente obiectivelor/proiectelor de investitii finantate
din fonduri publice, cu modificérile si completarile ulterioare;
o Prevederile Hotararii nr. 1116 din 16 noiembrie 2023 pentru modificarea si
completarea Hotararii Guvernului nr. 907/2016 privind etapele de elaborare si continutul-cadru al
documentatiilor tehnico-economice aferente obiectivelor/proiectelor de investitii finantate din
fonduri publice;
o Prevederile Ghidului Solicitantului, apelului de proiecte:
PRSM/473/PRSM_P1/RSO1.2/PRSM_A38, Operatiunea B — Valorificarea avantajelor digitalizarii,
in beneficiul cetatenilor, al organizatiilor de cercetare si al autoritatilor publice, prin investitii in
dezvoltarea infrastructurii, serviciilor si echipamentelor IT relevante si necesare;

. Prevederile art. 44 alin (1) din Legea nr. 273 din 29 iunie 2006 cu privire la finantele publice
locale cu modificérile si completarile ulterioare;
o Prevederile OUG 112/2018 privind accesibilitatea site-urilor web si a aplicatiilor mobile ale

organismelor din sectorul public, pentru a permite ca site-urile web si aplicatiile mobile respective
sa fie accesibile utilizatorilor, in special persoanelor cu dizabilitdti, minim indeplinirea nivelului de
conformitate AA;
. Prevederile Legii nr. 24/2000 privind normele de tehnica legislativd pentru elaborarea
actelor normative cu modificdrile si completarile ulterioare;
o Prevederile art. 129 alin. (2) lit. b), alin. (4) lit. d) si art. 240 alin. (2) din O.U.G. nr. 57 din
03 iulie 2019 privind Codul Administrativ al Romaniei cu modificarile si completarile ulterioare;

In temeiul prevederilor art. 136 alin (1), art. 139 alin (1) si alin (5), art. 196 alin. (1) lit. a)
din O.U.G. nr. 57 din 03 iulie 2019 privind Codul Administrativ al Romaniei,

HOTARASTE:

Art.1. Se aproba documentatia tehnico-economica, faza Studiu de Fezabilitate - S.F., pentru
obiectivul de investitii ,,Alexandria Online — solutii inovatoare pentru comunitati inteligente”,
conform anexei nr. 1 care face parte integranta din prezenta hotarare.

Art.2. Se aproba documentatia tehnicd, faza Proiect tehnic TIC, pentru obiectivul de
investitii ,,Alexandria Online — solutii inovatoare pentru comunititi inteligente”, conform
anexei nr. 2 care face parte integranta din prezenta hotarare.

Art.3. Se aproba indicatorii tehnico—economici, aferenti obiectivului de investitii
»Alexandria Online — solutii inovatoare pentru comunititi inteligente”, conform anexei nr. 3


https://legislatie.just.ro/Public/DetaliiDocumentAfis/186607

care face parte integranta din prezenta hotarare.

Art.4. Se aprobd descrierea sumard a investitiei ,,Alexandria Online — solutii inovatoare
pentru comunititi inteligente”, conform anexei nr. 4 care face parte integrantd din prezenta
hotarare.

Art.5. Prin grija Secretarului General al Municipiului Alexandria prezenta hotdrare va fi
transmisa Institutiei Prefectului - Judetul Teleorman pentru verificarea legalitatii, Primarului
Municipiului Alexandria, Serviciului Investitii, Serviciului Buget, Resurse Umane, Activitati
Culturale si Serviciului Juridic Comercial, pentru cunoastere si punere in aplicare.

Presedinte de sedinta

Consilier,
Florea VOICILA
Contrasemneaza
Secretar General,
Alexandru Razvan CECIU
Alexandria
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JUDETUL TELEORMAN
MUNICIPIUL ALEXANDRIA
Nr.32156/23.04.2025

REFERAT DE APROBARE

Priveste: aprobarea documentatiei tehnico-economice, faza Studiu de Fezabilitate - S.F.,
a Proiectului tehnic TIC, si a indicatorilor tehnico-economici, pentru obiectivul de investitii
»Alexandria Online — solutii inovatoare pentru comunitati inteligente”

Beneficiarul intentioneaza sa aplice pentru o finantare in cadrul Programului REGIONAL
SUD-MUNTENIA 2021-2027, PRIORITATEA 1 - O REGIUNE COMPETITIVA PRIN INOVARE,
DIGITALIZARE SI INTREPRINDERI DINAMICE, OBIECTIVUL SPECIFIC RSO 1.2 -
Valorificarea avantajelor digitalizarii, in beneficiul cetdtenilor, al companiilor, al organizatiilor de
cercetare si al autoritatilor publice, OPERATIUNEA B - Investitii in dezvoltarea infrastructurii,
serviciilor si echipamentelor IT relevante si necesare, precum si achizitia, dezvoltarea, testarea si
pilotarea solutiilor si aplicatiilor digitale (PaaS, SaaS, etc) in cadrul Apelului de proiecte:
PRSM/473/PRSM_P1/OP1/RSO1.2/PRSM_A38.

Obiectivul general al proiectului il reprezinta cresterea nivelului de sofisticare si a diversitatii
serviciilor electronice si implicit cresterea numarului de utilizatori, cetateni si mediul de afaceri, care
folosesc aceste servicii electronice in cadrul Municipiului Alexandria, precum si cresterea vizibilitatii
on-line a orasului si obiectivelor turistice de pe raza acestuia.

Plecand de la obiectivul general investitia TIC va asigura :

* Infrastructura hardware si software necesara rularii aplicatiilor ce compun
sistemul informatic

* Infrastructura de aplicatii ce va asigura furnizarea de servicii electronice
imbunatatite cetatenilor Municipiului Alexandria

» Serviciile de dezvoltare, implementare, testare si punere in productie a
sistemului informatic

» Serviciile de instruire si transfer de cunostinte necesare administrarii si utilizarii
sistemului.

Fata de cele prezentate, raportat la prevederile art. 129 alin. 1 si art. 136 alin. 1 din Codul
administrativ al Romaniei cu modificarile si completdrile ulterioare, consideram ca proiectul de
aprobare a documentatiei tehnico-economice, faza Studiu de Fezabilitate — S.F., a Proiectului tehnic
TIC si a indicatorilor tehnico-economici, pentru obiectivul de investitii ,,Alexandria Online — solutii
inovatoare pentru comunititi inteligente”, poate fi supus dezbaterii si aprobarii Consiliului Local al
Municipiului Alexandria.

PRIMAR,
Victor DRAGUSIN



JUDETUL TELEORMAN

MUNICIPIUL ALEXANDRIA

SERVICIUL INVESTITII

SERVICIUL BUGET, RESURSE UMANE, ACTIVITATI CULTURALE
SERVICIUL JURIDIC COMERCIAL

Nr.32158/23.04.2025

RAPORT COMUN DE SPECIALITATE

Priveste: aprobarea documentatiei tehnico-economice, faza Studiu de Fezabilitate - S.F., a
Proiectului tehnic TIC, si a indicatorilor tehnico-economici, pentru obiectivul de investitii
»Alexandria Online — solutii inovatoare pentru comunitati inteligente”

Beneficiarul intentioneaza sa aplice pentru o finantare in cadrul Programului REGIONAL SUD-
MUNTENIA 2021-2027, PRIORITATEA 1 - O REGIUNE COMPETITIVA PRIN INOVARE,
DIGITALIZARE SI INTREPRINDERI DINAMICE, OBIECTIVUL SPECIFIC RSO 1.2 - Valorificarea
avantajelor digitalizarii, In beneficiul cetitenilor, al companiilor, al organizatiilor de cercetare si al
autoritatilor publice, OPERATIUNEA B - Investitii in dezvoltarea infrastructurii, serviciilor si
echipamentelor IT relevante si necesare, precum si achizitia, dezvoltarea, testarea si pilotarea solutiilor si
aplicatiilor digitale (PaaS, SaaS, etc) in cadrul Apelului de proiecte:
PRSM/473/PRSM_P1/OP1/RSO1.2/PRSM_A38.
Obiectivul general al proiectului il reprezintd cresterea nivelului de sofisticare si a diversitatii
serviciilor electronice si implicit cresterea numarului de utilizatori, cetiteni si mediul de afaceri, care
folosesc aceste servicii electronice in cadrul Municipiului Alexandria, precum si cresterea vizibilitatii on-
line a orasului si obiectivelor turistice de pe raza acestuia.
Plecand de la obiectivul general investitia TIC va asigura :
* Infrastructura hardware si software necesara ruldrii aplicatiilor ce compun sistemul
informatic
* Infrastructura de aplicatii ce va asigura furnizarea de servicii electronice
imbunatatite cetatenilor Municipiului Alexandria
» Serviciile de dezvoltare, implementare, testare si punere in productie a sistemului
informatic
» Serviciile de instruire si transfer de cunostinte necesare administrarii si utilizarii
sistemului.
Descrierea obiectivului de investitie “Alexandria Online — solutii inovatoare pentru
comunitati inteligente”:
e Infrastructura Hardware

Infrastructura hardware va fi proiectata pentru a asigura redundanta si un grad inalt de disponibilitate, cu

minim urmatoarele componente si caracteristici:

- 2 servere pentru instalarea infrastructurii de virtualizare,

- 1 echipament de stocare principal care sd asigure minim urmatoarele performante:

- 1 echipament pentru backup care sa asigure o capacitate de stocare de minim 50TB

- 2 echipamente pentru conectarea echipamentelor la infrastructura de comunicatii

- 1 echipament destinat managementului echipamentelor de interconectare

- 2 echipamente de tip firewall pentru asigurarea securitdtii IT si balansarea incarcarii, inclusiv in
vederea asigurarii filtrarii traficului web, dupa caz

- Rack complet echipat pentru a acomoda Intreaga infrastructura.
e Infrastructura software de baza va include:

- Sistem de virtualizare si containerizare pentru a asigura inalta disponibilitate a sistemului, posibilitatea
scalarii automate pentru momentele de incarcare maxima, portabilitatea sistemului pe alte echipamente

- Sistem de gestiune a bazelor de date, configurate pentru inaltd disponibilitate

- Sisteme/ platforme necesare administrarii, monitorizdrii si salvarii sistemului, sau recuperarii acestuia
in caz de dezastru



e Solutia de virtualizare utilizatd va asigura minim urmatoarele capabilitati:

o arhitecturd independentd de un anumit sistem de operare si cu o amprenta pe disc cat mai mica
pentru a permite ca instalarea si boot-area hipervizorului sd fie facuta foarte rapid, direct de pe
discurile din server, din retea sau pe de pe un stick USB;

suport pentru configuratia fizica la nivel de host ofertata (nuclee de procesare, RAM);

sa asigure rate mari de consolidare a masinilor virtuale pe host-uri prin mecanisme de optimizare si
supra alocare a memoriei, pentru reducerea costurilor asociate infrastructurii fizice si de licentiere
precum si pentru asigurarea continuitatii In functionare a aplicatiilor in cazul unor intreruperi
partiale neplanificate;

sd permitd crearea de grupuri virtuale de resurse (memorie si procesor) pentru controlul si
asigurarea performantelor masinilor virtuale care folosesc In comun respectivele grupuri de
resurse;

suport pentru Trusted Platform Module (TPM) 2.0 la nivel de hipervizor si pentru virtual Trusted
Platform Module (TPM) 2.0 pentru masinile virtuale, asigurand astfel o protectie si integritate
sporitd atat pentru hipervizor cat si pentru sistemele de operare guest;

securitate crescutd prin incdrcarea proceselor importante la nivel de hypervizor in zonele de
memorie reziliente, prin functionalitati disponibile in procesoarele ofertate;

posibilitatea de criptare a tuturor fisierelor asociate unei masini virtuale, indiferent de sistemul de
operare din masina virtuala sau de tipul de stocare folosita;

posibilitatea criptarii traficului necesar migrarii unei masini virtuale n functionare de pe un host pe
altul, caracteristica ce poate fi setata la nivelul masinii virtuale;

identificarea automata a celei mai bune modalitdti de stocare a unei masini virtuale, in functie de
nivelul de servicii asociat acesteia si sd ofere informatii in timp real privind conformitatea cu
nivelul de servicii asociat;

sd permitd gruparea mai multor volume de stocare cu performante similare in clustere pentru
simplificarea managementului si plasarea inteligenta respectiv balansarea incarcarii (in functie de
spatiul disponibil sau timpul de acces la sistemul de stocare) masinilor virtuale In mod automat la
nivel de cluster;

sd permita balansarea automata a Incarcarii pe host-urile din cluster prin mutarea masinilor virtuale
in vedere asigurarii resurselor optime pentru functionare;

sa ofere arhitecturi cu disponibilitate continud, fara intreruperea functiondrii masinilor virtuale si
independent de sistemul de operare folosit, in cazul defectarii fizice a hosturilor pe care acestea
ruleaza;

capacitati de failover astfel incat, in cazul defectarii partiale a unui host, masinile virtuale care
rulau pe acel host sa fie migrate automat pe celelalte host-uri din cluster iar hostul degradat sa fie
trecut automat in mentenantd dupa evacuarea masinilor virtuale;

capacitati de failover astfel incat, in cazul blocarii sistemului de operare instalat intr-o masina
virtuald, respectiva masina virtuala sa fie restartatd automat pe acelasi host pentru deblocarea
sistemului de operare, a serviciilor si aplicatiilor;

capacitate de failover care sd detecteze problemele de acces la datastore la nivel de host si sa
restarteze automat masinile virtuale afectate pe un alt host din cluster;

posibilitatea de boot-are rapidd in cazul aplicarii actualizarilor, prin eliminarea timpilor mari
necesari initializarii hardware in timpul procesului de boot;

comutatoare de retea virtuale (switch-uri) administrate centralizat, la care sa se conecteze masinile
virtuale si interfetele de retea fizice de pe fiecare host;

sd permitd creare de profile pentru host-uri (servere fizice) astfel incat instalarea pe mai multe
host-uri sd se faca foarte rapid, respectand o configuratie prestabilitd, configurabila pentru
eliminarea erorilor umane de configurare;

sa asigure o platforma unificata pentru rularea in paralel a masinilor virtuale si a containerelor;

s ofere o interfata de management bazatad pe interfata web HTML 5, accesibila de pe majoritatea
sistemelor de operare si browser-erelor existente precum Firefox (Windows, Mac OSX, Linux),



Google Chrome (Windows, Mac OSX, Linux) si IE/Edge (Windows) pentru simplificarea
managementului;

sd permitd alocarea resurselor procesor si de memorie pentru masinile virtuale care ruleaza pe
aceeasi servere fizice, putdnd defini minime, maxime sau resurse proportionale privind
configurarea CPU, a memoriei, a discului si a latimii de banda de retea pentru respectivele masini
virtuale. S& permitd modificarea alocarilor in timpul executiei respectivelor masinile virtuale si
totodata sa permita aplicatiilor sa dobandeasca in mod dinamic mai multe resurse

sa permitd alocare dinamica a resurselor monitorizand continuu utilizarea bazinelor de resurse si
alocand inteligent resursele disponibile intre masinile virtuale potrivit regulilor predefinite care
reflectd nevoile de business si schimbarea prioritatilor.

solutia sa permitd adaugarea de noduri fizice pentru cresterea capacitatii hardware fard afectarea
functionalitatii sau stabilitatii platformei, iar acest lucru sa se realizeze fara oprirea platformei.
Nivelul de containerizare

Orchestrare automata - Capacitatea de a plasa containere iTn mod automat pe nodurile disponibile in
cluster, luand in considerare resursele disponibile si cerintele aplicatiei.

Auto-scalare - Capacitatea de a scala automat numadarul de containere in functie de volumul
traficului sau cerintele de resurse.

Orchestrare orizontald - Sa permitd addugarea sau eliminarea de instante ale unui serviciu
(containere) pentru a gestiona eficient volumul de trafic.

Gestionare automata a resurselor - elasticitatea containerelor implicd ajustarea dinamica a
resurselor (procesor, memorie) alocate pentru fiecare container in functie de cerintele curente.
Gestionarea configuratiilor si secretelor - Capacitatea de a gestiona configuratiile aplicatiei si a
mediului in care ruleazd, inclusiv variabilele de mediu. Asigurarea unei metode sigure de
gestionare a secretelor si a altor informatii sensibile.

Retea - Asigurarea unui mecanism pentru a descoperi i a accesa servicii intre containere intr-un
mod dinamic. Posibilitatea de a defini si configura retele personalizate pentru a izola si conecta
containerele.

Securitate, izolare - Asigurarea unui mediu izolat pentru fiecare container pentru a preveni
interferenta si a reduce riscul de atacuri.

Gestionarea accesului - Implementarea unui sistem robust de gestionare a accesului si a politicilor
de securitate pentru resursele clusterului

Monitorizare automatd - Colectarea si vizualizarea automata a metricilor de performanta pentru
containere si nodurile clusterului.

Jurnalizare centralizata - Colectarea si gestionarea centralizata a jurnalelor de aplicatie si sistem
pentru a facilita depanarea si auditarea.

Actualizare fard oprire - Capacitatea de a actualiza aplicatii si servicii fard a intrerupe
disponibilitatea acestora.

Rulare continud - Suport pentru implementarea continua si rularea continua a aplicatilor.
Dezvoltare si testare - Suport pentru ciclul de viatd complet al unui container, de la dezvoltarea si
testarea locald pana la implementarea in productie.

Controlul versiunilor - Gestionarea si controlul versiunilor containerelor si a imaginilor acestora.
Standardizare - Conformitate cu standarde si specificatii deschise, pentru a asigura
interoperabilitatea cu diverse instrumente si solutii.

Sistem de operare

Sistemul de operare utilizat trebuie sa fie compatibil cu tehnologia bazei de date alese.

Sistemul de operare trebuie sa fie actualizat la zi cu toate patch-urile de securitate si actualizarile
critice.

Rolul de clustering sau echivalentul acestuia trebuie sa fie instalat si configurat pe fiecare nod al
clusterului.

Sistemul de operare trebuie sd fie suportat de tehnologia de clustering aleasa (ex. Windows Server
pentru Failover Clustering sau Linux pentru Pacemaker/Corosync).

Toate serviciile ce nu sunt utilizate vor fi oprite pentru protejarea sistemului.



Baze de date

Baza de date trebuie sa fie compatibila cu clustering-ul si sd suporte replicarea si failover-ul.
Software-ul de baze de date trebuie instalat si configurat pe fiecare nod din cluster conform
specificatiilor furnizorului.

Licentele pentru baza de date trebuie sd acopere toate nodurile din cluster si functionalitdtile
utilizate.

Configuratiile trebuie sd permitd sincronizarea datelor intre noduri (replicare sincrond sau
asincrona).

Clustering Software

Software-ul de clustering trebuie instalat si configurat pe fiecare server.

Resursele de clustering (servicii, adrese IP virtuale, etc.) trebuie configurate corespunzator pentru a
asigura functionarea continua a serviciilor bazei de date.

Software-ul de clustering trebuie sd permita validarea configuratiei si testarea comunicarii intre
noduri.

Configurare Failover

Trebuie definite politici de failover si failback care sda specifice modul in care nodurile
reactioneaza la erori.

Configuratiile de failover trebuie sa includd setari pentru timpul de timeout si gestionarea
resurselor in caz de eroare.

Sistemul trebuie sa permitd configurarea si gestionarea replicdrii intre noduri pentru asigurarea
integritatii si sincronizarii datelor.

Securitate

Sistemul trebuie sd implementeze controale stricte de acces pentru a proteja baza de date si
resursele clusterului.

Comunicatiile intre noduri si cdtre clienti trebuie sa fie criptate folosind TLS/SSL sau metode de
criptare echivalente.

Firewall-urile si listele de control al accesului trebuie configurate pentru a permite doar traficul
necesar si pentru a bloca accesul neautorizat.

Backup si Restaurare

Trebuie implementate solutii de backup compatibile cu configuratia clusterului, inclusiv backup-
uri complete, incrementale si diferentiale.

Backup-urile trebuie programate regulat, minimizand impactul asupra performantei.

Procedurile de restaurare trebuie testate periodic pentru a asigura recuperarea rapida si eficientd a
datelor in caz de dezastru.

Monitorizare si Alertare

Trebuie implementate solutii de monitorizare care sd urmareasca performanta clusterului, utilizarea
resurselor si sdnatatea nodurilor.

Sistemul trebuie sa fie configurat pentru a trimite alerte automate pentru evenimente critice (ex:
caderi ale nodurilor, erori de replicare).

Monitorizarea trebuie sa includd parametri critici cum ar fi latentele retelei, ratele de eroare,
utilizarea procesorului si a memoriei.

intretinere si Actualiziri

Trebuie planificate si executate actualizari de software si sistem in mod etapizat (rolling upgrades)
pentru a minimiza timpul de nefunctionare.

Trebuie elaborat un plan de intretinere regulatd pentru a optimiza si monitoriza performanta bazei
de date si a clusterului.

Procedurile de intretinere trebuie documentate si echipa responsabila trebuie instruitd
corespunzator.

Infrastructura de aplicatii — sistem informatic

Module sistema informatic integrat
Realizare integrare intre sistemul de management al veniturilor, sistemul de urbanism si sistemul de
management al politiei locale



Realizarea integrarii sistemului de gestiune a contractelor si sistemul de impozite si taxe

Dezvoltarea sistemului existent de management al documentelor prin implementarea de functionalitati
de tip OCR, gestiunea dosarelor si integrarea semnaturii electronice in cloud

Dezvoltarea sistemului existent de management al activitatii de asistenta sociala prin extindere
functionalitati pentru persoane cu dizabilitati si functionalitati pentru fomrularele ANAF F2201 F2202
Dezvoltare sistem existent de management al activitatii politiei locale prin componenta mobile
utilizata de echipaje integrat cu sistemul de back office existent

Sistem/modul online pentru registru agricol — Formular pentru Registru Agricol (eliberare adeverinta
APIA)

Sistem/modul online pentru cererea online de returnare garantie

Sistem/modul online transmitere acte administrative

Sistem/modul pentru evidenta incasarii pe taxa de trafic greu

Sistem de arhiva electronica

Infochioscuri cu functionalitati imbunatatite.

e Componenta de Inteligenta Artificiala

Agent Al integrat cu centrala telefonica care preia apelurile in mod automat, transforma si
interpreteaza cerintele apelantului/ cetiteanului si apoi directioneaza automat cererea catre
departamentul abilitat sa raspunda. Agentul Al va transmite cetateanului pe SMS link-ul solicitarii prin
care sa fie urmarit stadiul rezolvarii. Agentul Al va fi integrat cu un sistem de tip HelpDesk, care va
tine evidenta automata a tuturor ticketelor inregistrate, progresul acestora, actiuni necesare, etc.

Agent Al incorporat in site-ul/ portalul primériei sub forma unui widget cu interfata umana (Avatar
digital), care sa asigure comunicarea vocala intre vizitatorul site-ului si functionarul virtual al
Primariei, sa raspunda solicitarilor si intrebarilor cetatenilor in site, sa ii asiste in procesul de
completare formulare, sa ii indrume la serviciul potrivit, sa inregstreze tichete in sistem de tip
HelpDesk, pentur urmarirea rezolvarii acestora.

Agent Al ce permite crearea minutelor de sedinta ale Consiliului local, altor intalniri de interes public,
conectat la sistemul de conferinta al salii de sedinte care preia automat conversatia si o inregistreaza.
Ulterior, in baza tuturor inregistrarilor se realizeaza transcriptul sedintei si se genereaza automat
minuta sedintei si lista de actiuni viitoare planificate, informatii care ulterior pot fi publicate si puse
rapid la dispozitia cetdtenilor municipiului Alexandria.

Realizarea unui tur virtual in VR (Realitate Virtuald), prin Alexandria inceputului secolului XX, cu
reconstruirea din fotografiile existente ale centrului istoric, cu cladiri caracteristice acelei perioade. In
cadrul acestui tur VR se va asigura si interactiunea cu personalitati istorice remarcabile ale
Municipiului Alexandria si judetului Teleorman. Suplimentar, realizarea unei aplicatii AR care va
permite vizitatorilor Municipiului Alexandria sa scaneze coduri QR amplasate pe cladiri ale mun.
Alexandria, in care au locuit oameni celebri, sau in care au avut loc lucruri/evenimente importante.

PRINCIPALII INDICATORI TEHNICO-ECONOMICI AFERENTI OBIECTIVULUI DE
INVESTITII
»Alexandria Online — solutii inovatoare pentru comunitati inteligente”,

Indicatori maximali, respectiv valoarea totald a obiectivului de investitii, exprimata in lei,

cu T.V.A. si, respectiv, fara T.V.A., in conformitate cu devizul general:

Valoarea totala a
investitiei INV) | Valori fara T.V.A | Valori cu T.V.A
(lei) (lei)

Valoarea totala 11.022.400,00 13.116.656,00

Durata estimata de realizare a obiectivului de investitii, exprimata in luni- 12 luni



SURSE DE FINANTARE ALE PROIECTULUI

Sursele de finantare a investitiei se constituie in conformitate cu legislatia in vigoare si constau
din fonduri proprii, credite bancare, fonduri de la bugetul de stat/bugetul local, credite externe garantate
sau contractate de stat, fonduri externe nerambursabile si alte surse legal constituite.

LEGALITATEA INVESTITIEI

o Sustinerea din punct de vedere legal a investitiei propuse este fundamentatd pe prevederile
urmatoarelor acte normative:
. Prevederile H.G.R. nr. 907 din 29 noiembrie 2016 privind etapele de elaborare si continutul-cadru

al documentatiilor tehnico-economice aferente obiectivelor/proiectelor de investitii finantate din fonduri
publice, cu modificarile si completarile ulterioare;

o Prevederile Hotararii nr. 1116 din 16 noiembrie 2023 pentru modificarea si completarea Hotararii
Guvernului nr. 907/2016 privind etapele de elaborare si continutul-cadru al documentatiilor tehnico-
economice aferente obiectivelor/proiectelor de investitii finantate din fonduri publice;

. Prevederile Ghidului Solicitantului, apelul de proiecte: PRSM/473/PRSM _P1/PRSM_A38,
Operatiunea B — Valorificarea avantajelor digitalizarii, in beneficiul cetatenilor, al organizatiilor de
cercetare si al autoritdtilor publice, prin investitii In dezvoltarea infrastructurii, serviciilor si
echipamentelor IT relevante si necesare;

o Prevederile art. 44 alin (1) din Legea nr. 273 din 29 iunie 2006 cu privire la finantele publice locale
cu modificdrile si completarile ulterioare;
o Prevederile OUG 112/2018 privind accesibilitatea site-urilor web si a aplicatiilor mobile ale

organismelor din sectorul public, pentru a permite ca site-urile web si aplicatiile mobile respective sa fie
accesibile utilizatorilor, In special persoanelor cu dizabilitati, minim indeplinirea nivelului de conformitate
AA;

. Prevederile Legii nr. 24/2000 privind normele de tehnica legislativa pentru elaborarea actelor
normative cu modificarile si completarile ulterioare;

o Prevederile art. 129 alin. (2) lit. b), alin. (4) lit. d) si art. 240 alin. (2) din O.U.G. nr. 57 din 03 iulie
2019 privind Codul Administrativ al Romaniei cu modificarile si completarile ulterioare;

o Prevederile art. 136 alin (1), art. 139 alin (1) si alin (5), art. 196 alin. (1) lit. a) din O.U.G. nr. 57
din 03 iulie 2019 privind Codul Administrativ al Romaniei,

Fatd de cele prezentate, raportat la prevederile art. 129 alin. 1 si art. 136 alin. 1 din Codul
administrativ al Romaniei cu modificarile si completarile ulterioare, consideram ca proiectul de aprobare a
documentatiei tehnico-economice, faza Studiu de Fezabilitate — S.F. si a indicatorilor tehnico-economici,
pentru obiectivul de investitii ,,Alexandria Online — solutii inovatoare pentru comunitati inteligente”,
poate fi supus dezbaterii si aprobarii Consiliului Local al Municipiului Alexandria.

Sef Serviciu Investitii, Sef Serviciu Buget, Resurse Umane, Sef Serviciu Juridic Comercial
Activitati culturale
Claudia PIRJOLEA Haritina GAFENCU Postumia CHESNOIU


https://legislatie.just.ro/Public/DetaliiDocumentAfis/186607
https://legislatie.just.ro/Public/DetaliiDocumentAfis/186607

MUNICIPIUL ALEXANDRIA Anexa 1 la
CONSILIUL LOCAL HCL nr. 124 / 25 aprilie 2025

»Alexandria Online — solutii inovatoare pentru comunitati inteligente”

Proiect nr.1/2025

Beneficiar: Municipiul Alexandria

Amplasament: Municipiul Alexandria, str. Dundrii, nr.139, Judetul Teleorman

Faza: STUDIU DE FEZABILITATE

Proiectant general: S.C. GO-TECH CONSULTING SRL S.R.L.



PRESEDINTE DE SEDINTA
Consilier,
Florea VOICILA

MUNICIPIUL ALEXANDRIA Anexa 2 la
CONSILIUL LOCAL HCL nr. 124 / 25 aprilie 2025

PROGRAMUL REGIONAL SUD-MUNTENIA 2021-2027

PRIORITATEA 1 - O REGIUNE COMPETITIVA PRIN INOVARE, DIGITALIZARE SI
INTREPRINDERI DINAMICE

OBIECTIVUL SPECIFIC RSO 1.2 - Valorificarea avantajelor digitalizarii, in beneficiul cetatenilor, al
companiilor, al organizatiilor de cercetare si al autoritétilor publice

OPERATIUNEA B - Investitii in dezvoltarea infrastructurii, serviciilor si echipamentelor IT relevante si
necesare, precum si achizitia, dezvoltarea, testarea si pilotarea solutiilor si aplicatiilor digitale (PaaS, SaaS,
etc)

Apel de proiecte: PRSM/473/PRSM_P1/OP1/RSO1.2/PRSM_A38

PROIECT TEHNIC

Denumire Proiect: ALEXANDRIA ONLINE - SOLUTII INOVATOARE PENTRU COMUNITATI

INTELIGENTE

Beneficiar: MUNICIPIUL ALEXANDRIA

Versiune 1.0

Proiectant general: S.C. GO-TECH CONSULTING SRL S.R.L.



PRESEDINTE DE SEDINTA
Consilier,
Florea VOICILA

MUNICIPIUL ALEXANDRIA ANEXA nr. 3 la
CONSILIUL LOCAL H.C.L. nr. 124 /25 aprilie 2025

PRINCIPALII INDICATORI TEHNICO-ECONOMICI AFERENTI OBIECTIVULUI DE
INVESTITII
»Alexandria Online — solutii inovatoare pentru comunitati inteligente”,

I Indicatori maximali, respectiv valoarea totala a obiectivului de investitii, exprimata
in lei, cu T.V.A. si, respectiv, fara T.V.A., in conformitate cu devizul general:

Valoarea totala a
investitiei (INV) Valori fara T.V.A (lei) Valori cu T.V.A (lei)
Valoarea totala 11.022.400,00 13.116.656,00

1. Infrastructura cloud

In scenariul 2 se are in vedere gizduirea si rularea sistemului dintr-un cloud privat, in regim de
inchiriere a infrastructurii (Infrastructure as a Service — IaaS). In acest scenariu furnizorul de servicii cloud
va asigura:

- Infrastructura de procesare si stocare necesara pentru rularea sistemului

- Infrastructura de salvare si recuperare a datelor
- Infrastructura de securitate necesara protejarii sistemului si datelor
- Infrastructura de virtualizare pana la nivel de containerizare si orchestrare a containerelor pentru

Si in acest scenariu, In cazul in care va deveni disponibil cloud-ul public realizat de ADR Sud
Muntenia, sau in cazul In care Beneficiarul va identifica un alt cloud public guvernamental care poate
gazdui sistemul, acesta va fi transferat intr-un astfel de mediu.

2. Infrastructura software de baza

Infrastructura software de baza va include:

- Sisteme de operare de tip server care sa acopere nucleele de procesare fizice;

- Sistem de virtualizare pentru a asigura Tnalta disponibilitate a sistemului, posibilitatea scalarii
automate pentru momentele de Incarcare maxima, portabilitatea sistemului pe alte echipamente;

- Sistem de gestiune a bazelor de date, configurate pentru inaltd disponibilitate;

- Sisteme/ platforme necesare administrarii, monitorizarii si salvarii sistemului, sau recuperarii
acestuia in caz de dezastru, cum ar fi, dar nelimitat la: platforma de salvare si recuperare date in caz de
dezastre;

- alte platforme/instrumente ce pot fi identificate in cadrul etapei de proiectare tehnica.



Pentru toate produsele software nu se vor achizitiona licente si echipamente care vor expira dupa o
anumita perioadd, degradand astfel performantele sau capacitatea functionala a sistemului ofertat si
acceptat.

3. Infrastructura de aplicatii — sistem informatic

Sistemul proiectat va respecta atdt politicile si reglementdrile interne privind tehnologia
informatiei, cat si legislatia in vigoare privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si libera circulatie a acestor date, precum si orice alte acte normative care se
referd la implementarea aplicatiilor sau la domeniul tehnologia informatiei.

Interfata utilizator a sistemului, in asamblu, precum si a fiecarui subsistem component, va trebui sa
fie intuitiva (facila), informativa, fiabila, atractiva si stabila. Interfata utilizator, pentru sistemele accesate
prin interfatd web, trebuie sa poatd fi accesata utilizdnd versiuni ale browser-elor (minim Google
Chrome/Microsoft Edge/Safari/Firefox) compatibile atat cu dispozitive de tip desktop/laptop, cat si cu
dispozitive si telefoane mobile. Interfata utilizator va fi realizatd conform ultimelor versiuni ale
standardelor HTML, CSS, XML.

Interfata sistemului va trebui sa fie disponibila cel putin in limba romana, dar sistemul in
ansamblul sdu va trebui sd asigure suport multilingv in cazul in care se va considera necesara traducerea
acesteia.

Sistemul va fi proiectat astfel incat sa poata fi utilizat inclusiv de catre utilizatori cu dizabilitati,
conform normelor legale in vigoare si standardelor industriei.

In cazul modulelor functionale dezvoltate in cadrul contractului TOATE DREPTURILE
PATRIMONIALE DE AUTOR asupra tuturor operelor create de catre viitorul Prestator, aferente
produsului sau serviciului livrat, SE VOR TRANSFERA CATRE BENEFICIAR.

3.1. Module sistema informatic integrat
- dezvoltarea sistemului informatic existent de management,
- dezvoltarea componentei de management venituri prin: adaugare modul chirii fond locativ,
- adaugare modul de chirii sociale,
- adaugare arhiva digitala integrata la rolul fiscal,
- realizare integrare e-factura cu sistemul de emitere a facturilor,
- cliberarea automata online a certificatului fiscal,
- integrare cu RAR,
- export si import automat de date PAID,
- integrare modul de management al mopedelor,
- adaugare modul de plati POS,
- modul online de parcari rezidentiale,
- modul alocare automata cereri cu ajutorul Al,
- adaugare modul functionar public virtual,
- modul raportare pentru Curtea de conturi integrat cu sistemul actual,
- adaugare modul de comunicare in masa catre cetateni a diverselor acte,
- modul pentru preluare date de la ANCPI.
Realizare integrare intre sistemul de management al veniturilor, sistemul de urbanism si sistemul
de management al politiei locale.
Realizarea integrarii sistemului de gestiune a contractelor si sistemul de impozite si taxe.
Dezvoltarea sistemului existent de management al documentelor prin implementarea de
functionalitati de tip OCR, gestiunea dosarelor si integrarea semnaturii electronice in cloud.
Dezvoltarea sistemului existent de management al activitatii de asistenta sociala prin extindere
functionalitati pentru persoane cu dizabilitati si functionalitati pentru fomrularele ANAF F2201 F2202.
Dezvoltare sistem existent de management al activitatii politiei locale prin componenta mobile
utilizata de echipaje integrat cu sistemul de back office existent.
Sistem/modul online pentru registru agricol — Formular pentru Registru Agricol (eliberare
adeverinta APIA).
Sistem/modul online pentru cererea online de returnare garantie.



Sistem/modul online transmitere acte administrative.
Sistem/modul pentru evidenta incasarii pe taxa de trafic greu.
Infochioscuri cu functionalitati imbunatatite.

3.2. Componenta de Inteligenta Artificiala

Investitia va include un set de componente si tehnologii noi care vor creste calitatea serviciilor
oferite cetatenilor si vor creste increderea acestora in capacitatea Beneficiarului de raspunde mai eficient
cerintelor in forma electronica/ digitala, astfel:

« agent Al integrat cu centrala telefonica care preia apelurile in mod automat, transforma si
interpreteaza cerintele apelantului/ cetateanului si apoi directioneaza automat cererea catre departamentul
abilitat sa raspunda. Agentul Al va transmite cetateanului pe SMS link-ul solicitarii prin care sa fie urmarit
stadiul rezolvarii. Agentul Al va fi integrat cu un sistem de tip HelpDesk.

. va tine evidenta automata a tuturor ticketelor inregistrate, progresul acestora, actiuni necesare, etc.
. agent Al incorporat in site-ul/ portalul primariei sub forma unui widget cu interfata umana (Avatar
digital), care sa asigure comunicarea vocala intre vizitatorul site-ului si functionarul virtual al Primariei, sa
raspunda solicitarilor si intrebarilor cetatenilor in site, sa ii asiste in procesul de completare formulare, sa ii
indrume la serviciul potrivit, sa inregstreze tichete in sistem de tip HelpDesk, pentur urmarirea rezolvarii
acestora.

. agent Al ce permite crearea minutelor de sedinta ale Consiliului local, altor intalniri de interes
public, conectat la sistemul de conferinta al salii de sedinte care preia automat conversatia si o
inregistreaza. Ulterior, in baza tuturor inregistrarilor se realizeaza transcriptul sedintei si se genereaza
automat minuta sedintei si lista de actiuni viitoare planificate, informatii care ulterior pot fi publicate si
puse rapid la dispozitia cetitenilor municipiului Alexandria.

. Realizarea unui tur virtual in VR (Realitate Virtuald), prin Alexandria inceputului secolului XX, cu
reconstruirea din fotografiile existente ale centrului istoric, cu cladiri caracteristice acelel perioade. In
cadrul acestui tur VR se va asigura si interactiunea cu personalitati istorice remarcabile ale Municipiului
Alexandria si judetului Teleorman. Suplimentar, realizarea unei aplicatii AR care va permite vizitatorilor
Municipiului Alexandria sa scaneze coduri QR amplasate pe cladiri ale mun. Alexandria, in care au locuit
oameni celebri, sau in care au avut loc lucruri/evenimente importante.

) Durata estimata de realizare a obiectivului de investitii, exprimata in luni- 12
luni

PRESEDINTE DE SEDINTA
Consilier,
Florea VOICILA



MUNICIPIUL ALEXANDRIA ANEXA nr. 4 la
CONSILIUL LOCAL H.C.L. nr. 124 / 25 aprilie 2025

Descrierea sumara a investitiei

1. Infrastructura cloud

In scenariul 2 se are in vedere gazduirea si rularea sistemului dintr-un cloud privat, in regim de
inchiriere a infrastructurii (Infrastructure as a Service — IaaS). In acest scenariu furnizorul de servicii cloud
va asigura:

- Infrastructura de procesare si stocare necesara pentru rularea sistemului

- Infrastructura de salvare si recuperare a datelor
- Infrastructura de securitate necesara protejarii sistemului si datelor
- Infrastructura de virtualizare pana la nivel de containerizare si orchestrare a containerelor pentru

.....

Si in acest scenariu, In cazul in care va deveni disponibil cloud-ul public realizat de ADR Sud
Muntenia, sau in cazul in care Beneficiarul va identifica un alt cloud public guvernamental care poate
gazdui sistemul, acesta va fi transferat intr-un astfel de mediu.

2. Infrastructura software de baza

Infrastructura software de baza va include:

- Sisteme de operare de tip server care sa acopere nucleele de procesare fizice;

- Sistem de virtualizare pentru a asigura Tnalta disponibilitate a sistemului, posibilitatea scalarii
automate pentru momentele de Incarcare maxima, portabilitatea sistemului pe alte echipamente;

- Sistem de gestiune a bazelor de date, configurate pentru inaltd disponibilitate;

- Sisteme/ platforme necesare administrarii, monitorizarii si salvarii sistemului, sau recuperarii
acestuia in caz de dezastru, cum ar fi, dar nelimitat la: platforma de salvare si recuperare date in caz de
dezastre;

- alte platforme/instrumente ce pot fi identificate in cadrul etapei de proiectare tehnica.

Pentru toate produsele software nu se vor achizitiona licente si echipamente care vor expira dupa o
anumita perioadd, degradand astfel performantele sau capacitatea functionald a sistemului ofertat si

acceptat.

3. Infrastructura de aplicatii — sistem informatic



Sistemul proiectat va respecta atat politicile si reglementarile interne privind tehnologia
informatiei, cat si legislatia in vigoare privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si libera circulatie a acestor date, precum si orice alte acte normative care se
referd la implementarea aplicatiilor sau la domeniul tehnologia informatiei.

Interfata utilizator a sistemului, In asamblu, precum si a fiecarui subsistem component, va trebui sa
fie intuitiva (facild), informativa, fiabila, atractiva si stabila. Interfata utilizator, pentru sistemele accesate
prin interfatd web, trebuie sd poatd fi accesata utilizand versiuni ale browser-elor (minim Google
Chrome/Microsoft Edge/Safari/Firefox) compatibile atat cu dispozitive de tip desktop/laptop, cat si cu
dispozitive si telefoane mobile. Interfata utilizator va fi realizatd conform ultimelor versiuni ale
standardelor HTML, CSS, XML.

Interfata sistemului va trebui sd fie disponibila cel putin in limba romana, dar sistemul in
ansamblul sdu va trebui sa asigure suport multilingv In cazul in care se va considera necesara traducerea
acesteia.

Sistemul va fi proiectat astfel incat sa poatd fi utilizat inclusiv de catre utilizatori cu dizabilitati,
conform normelor legale in vigoare si standardelor industriei.

In cazul modulelor functionale dezvoltate in cadrul contractului TOATE DREPTURILE
PATRIMONIALE DE AUTOR asupra tuturor operelor create de cdtre viitorul Prestator, aferente
produsului sau serviciului livrat, SE VOR TRANSFERA CATRE BENEFICIAR.

3.1.  Module sistema informatic integrat
- dezvoltarea sistemului informatic existent de management,
- dezvoltarea componentei de management venituri prin: adaugare modul chirii fond locativ,
- adaugare modul de chirii sociale,
- adaugare arhiva digitala integrata la rolul fiscal,
- realizare integrare e-factura cu sistemul de emitere a facturilor,
- eliberarea automata online a certificatului fiscal,
- integrare cu RAR,
- export si import automat de date PAID,
- integrare modul de management al mopedelor,
- adaugare modul de plati POS,
- modul online de parcari rezidentiale,
- modul alocare automata cereri cu ajutorul Al,
- adaugare modul functionar public virtual,
- modul raportare pentru Curtea de conturi integrat cu sistemul actual,
- adaugare modul de comunicare in masa catre cetateni a diverselor acte,
- modul pentru preluare date de la ANCPIL.
Realizare integrare intre sistemul de management al veniturilor, sistemul de urbanism si sistemul
de management al politiei locale.
Realizarea integrarii sistemului de gestiune a contractelor si sistemul de impozite si taxe.
Dezvoltarea sistemului existent de management al documentelor prin implementarea de
functionalitati de tip OCR, gestiunea dosarelor si integrarea semnaturii electronice in cloud.
Dezvoltarea sistemului existent de management al activitatii de asistenta sociala prin extindere
functionalitati pentru persoane cu dizabilitati si functionalitati pentru fomrularele ANAF F2201 F2202.
Dezvoltare sistem existent de management al activitatii politiei locale prin componenta mobile
utilizata de echipaje integrat cu sistemul de back office existent.
Sistem/modul online pentru registru agricol — Formular pentru Registru Agricol (eliberare
adeverinta APIA).
Sistem/modul online pentru cererea online de returnare garantie.
Sistem/modul online transmitere acte administrative.
Sistem/modul pentru evidenta incasarii pe taxa de trafic greu.
Infochioscuri cu functionalitati imbunatatite.

3.2. Componenta de Inteligenta Artificiala



Investitia va include un set de componente si tehnologii noi care vor creste calitatea serviciilor
oferite cetdtenilor si vor creste Increderea acestora In capacitatea Beneficiarului de raspunde mai eficient
cerintelor in forma electronica/ digitald, astfel:

. agent Al integrat cu centrala telefonica care preia apelurile in mod automat, transforma si
interpreteaza cerintele apelantului/ cetateanului si apoi directioneaza automat cererea catre departamentul
abilitat sa raspunda. Agentul Al va transmite cetateanului pe SMS link-ul solicitarii prin care sa fie urmarit
stadiul rezolvarii. Agentul Al va fi integrat cu un sistem de tip HelpDesk.

. va tine evidenta automata a tuturor ticketelor inregistrate, progresul acestora, actiuni necesare, etc.
. agent Al incorporat in site-ul/ portalul primariei sub forma unui widget cu interfata umana (Avatar
digital), care sa asigure comunicarea vocala intre vizitatorul site-ului si functionarul virtual al Primariei, sa
raspunda solicitarilor si intrebarilor cetatenilor in site, sa ii asiste in procesul de completare formulare, sa i1
indrume la serviciul potrivit, sa inregstreze tichete in sistem de tip HelpDesk, pentur urmarirea rezolvarii
acestora.

. agent Al ce permite crearea minutelor de sedinta ale Consiliului local, altor intdlniri de interes
public, conectat la sistemul de conferinta al salii de sedinte care preia automat conversatia si o
inregistreaza. Ulterior, in baza tuturor inregistrarilor se realizeaza transcriptul sedintei si se genereaza
automat minuta sedintei si lista de actiuni viitoare planificate, informatii care ulterior pot fi publicate si
puse rapid la dispozitia cetdtenilor municipiului Alexandria.

. Realizarea unui tur virtual in VR (Realitate Virtuald), prin Alexandria inceputului secolului XX, cu
reconstruirea din fotografiile existente ale centrului istoric, cu cladiri caracteristice acelei perioade. In
cadrul acestui tur VR se va asigura si interactiunea cu personalitati istorice remarcabile ale Municipiului
Alexandria si judetului Teleorman. Suplimentar, realizarea unei aplicatii AR care va permite vizitatorilor
Municipiului Alexandria sa scaneze coduri QR amplasate pe cladiri ale mun. Alexandria, in care au locuit
oameni celebri, sau in care au avut loc lucruri/evenimente importante.

3.3. Alinierea la strategii si legislatie

Sistemul informatic va fi proiectat astfel incat sa implementeze prevederile HG nr. 908/2017
pentru aprobarea Cadrului National de Interoperabilitate precum si Legea nr. 242 din 20 iulie 2022,
privind schimbul de date intre sisteme informatice si crearea Platformei nationale de interoperabilitate,
OUG nr. 89/2022 privind infiintarea, administrarea si dezvoltarea infrastructurilor si serviciilor
informatice de tip cloud utilizate de autoritatile si institutiile publice, HOTARARE nr. 112 din 8 februarie
2023 privind aprobarea Ghidului de guvernanta a platformei de cloud guvernamental, sau orice alta
legislatie ulterioara in vigoare la momentul implementarii.

Sistemul va fi proiectat astfel incat sd aibd in vedere implementarea principiilor Regulamentului
(UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date s1 de abrogare a Directivel 95/46/CE (Regulamentul general privind protectia datelor), atit in
ceea ce priveste datele angajatilor proprii, cat si a cetatenilor. Se va avea 1n vedere si realizarea
informarilor/notificarilor ce trebuie transmise de Beneficiar persoanelor vizate, ale caror date vor fi stocate
sau gestionate prin platforma, in conformitate cu GDPR.

Interfetele de interactiune cu utilizatorii vor fi proiectate astfel incat sd implementeze cerintele din
Ordonanta de urgentd a Guvernului nr. 112/2018 privind accesibilitatea site-urilor web si a aplicatiilor
mobile ale organismelor din sectorul public, pentru a permite ca site-urile web si aplicatiile mobile
respective sd fie accesibile utilizatorilor, In special persoanelor cu dizabilitati, minim ndeplinirea nivelului
de conformitate AA.

3.4. Arhitectura sistemului

Sistemul va fi proiectat avand la baza principiile de functionare intr-un cloud public sau privat,
respectiv, dar nelimitat la, rularea sub forma de servicii logice decuplate in instante de tip container,
bazate pe microservicii, API-uri si micro segmentare a comunicatiilor, beneficiind de resursele de
procesare si comunicatie flexibile, elastice, distribuite si reziliente ale infrastructurilor de cloud public sau
privat.
Arhitectura sistemului va respecta urmatoarele cerinte:



. Unificarea logicii de business si a managementului datelor si eliberarea resurselor de procesare de
la nivelul statiilor de lucru de la care se realizeaza accesul la aplicatiile software;

. Arhitectura bazata pe servicii astfel incat sd permita rularea sesiunilor de acces la date izolat,
distribuit si balansat in zone de memorie separate;

. Utilizarea automatizarilor si implementarea conceptului de infrastructurd ca un cod (Infrastructure
as Code) pentru a permite reconstituirea rapida si scalarea sistemului intr-un timp minim;

. Usurinta de administrare, prin centralizarea resurselor de logica de procesare si a datelor;

. Nu trebuie sa fie permise pierderi de date la transferul spre baza de date;

. O arhitectura multi-nivel (denumita si in “N straturi” - nivel date, nivel logica de aplicatie, nivel
prezentare, nivel utilizator);

. Utilizarea unei arhitecturi modulare care sd permitd o cuplare slabda (loose-coupled) intre

componente si in care responsabilitdtile fiecarei componente sunt specializate. Structura modulara trebuie
sd permita adaugarea de noi module cu proprietati diferite fara modificari in modulele software finalizate;
. Sa permita exportul/ publicarea si schimbul de date cu alte sisteme prin utilizarea de standarde
deschise, min WebServices, API-uri bazate pe XML, JSON, obiecte serializate, in corelare cu solutia
tehnica ofertata.

. Sa utilizeze modele standard pentru setul de caractere pentru stocarea datelor si interfetele client,
de tip UTF-8 sau echivalent, in corelare cu solutia tehnica ofertata.
. In cazul in care se oferteaza platforme COTS, acestea vor fi licentiate pentru un numar nelimitat de

utilizatori, cu drept de utilizare perpetuu, pentru oricate instante si orice putere de procesare fara niciun
cost aditional ulterior pentru Beneficiar.

Infrastructura hardware achizitionata va fi virtualizata astfel Incat solutia de virtualizare sd suporte
o arhitectura de aplicatii bazatd pe servicii astfel incét sa fie posibild rularea sesiunilor de acces la date
izolat, distribuit si balansat in zone de memorie separate.

Astfel, daca se va considera necesar solutia va putea fi migratd cu costuri minime Iintr-o
infrastructura de tip cloud, dacdo astfel de infrastructurd va fi pusa la dispozitia autoritatilor publice de
catre ADR SudMuntenia.

3.5. Considerente privind mediile ce vor fi organizate

Sistemul va include minimum un mediu de productie si un mediu de dezvoltare/testare. Mediul de
testare/dezvoltare va fi virtualizat si dimensionat pentru un numar acoperitor de utilizatori ai
Beneficiarului, stabilit si comunicat de catre acesta, care vor asigura mentenanta si dezvoltarea sistemului.

Acesta va contine toate componentele aplicative precum si modulele functionale dezvoltate in
cadrul acestora si orice alte componente sunt necesare testarii noilor functionalitdti sau actualizdri inainte
de trecerea acestora in mediul de productie. Mediul de testare/ dezvoltare va permite testarea patch-urilor
sau actualizarilor de tehnologie inainte de instalarea acestora pentru a preveni un impact negativ asupra
mediului de productie.

3.6. Considerente privind performantele si disponibilitatea sistemului

Toate componentele sistemului vor trebui sd asigure un nivel ridicat de disponibilitate. Sistemul va
trebui sa fie capabil sd functioneze 1n regim 24x7 si sa asigure o disponibilitate in functionare de minimum
99.9%. Orice Intrerupere accidentald va fi tratatd in conformitate cu cerintele de Suport (SLA), iar opririle
programate pentru mentenantd necesare vor trebui sd fie anuntate in prealabil si sd se incadreze in afara
intervalului orar 8:00 - 18:00. Operatiunile de realizare a copiilor de sigurantd vor fi incluse tot in
intervalul de timp neprioritar.

Atingerea criteriilor de performanta va fi testatd in conditii de incdrcare maximd a sistemului
pentru fiecare componentd a acestuia, atdt In ceea ce priveste numdrul estimat de utilizatori
simultani/sesiuni ce trebuie suportati(e), cat si in ceea ce priveste functionarea in conditii de incarcare de
minim 80% a sistemului. In toate aceste situatii operatiunile de citire a unor inregistrari simple, nu vor
dura mai mult de 0.5 secunde (din momentul accesarii unei anumite inregistrari si pand in momentul in
care aplicatia returneaza informatiile in forma prestabilitd). Operatiunile de scriere a unor Inregistrari not
in baza de date nu vor dura mai mult de 1 secundd (masurat din momentul in care un utilizator lanseaza
salvarea informatiilor dintr-un ecran si pand in momentul in care aplicatia devine din nou disponibild



pentru operare, utilizatorului respectiv, sau din momentul in care un utilizator acceseaza o functie de
creare a unei Inregistrari noi in baza de date si pand in momentul in care aplicatia returneaza forma in care
informatiile pot fi introduse iar utilizatorul poate incepe introducerea datelor).
3.7. Considerente privind interoperabilitatea sistemului

Pentru a putea comunica atat cu sistemele informatice ale administratiei publice din Romaénia, ce
vor fi migrate In Cloudul Guvernamental cét si cu cele ce nu vor fi migrate sistemul trebuie dezvoltat pe
baza unei strategii API ready (API ready - un set de definitii de sub-programe, protocoale si unelte pentru
programarea de aplicatii si software. Un API poate fi utilizat pentru un sistem web, sistem de operare,
sistem de baze de date, hardware sau biblioteci software). API-urile si formatul datelor trebuie sa fie
compatibile cu OpenAPI2 si DCAP elaborat de DGEurope, (https://www.w3.org/TR/vocab-dcat-2/ si
https://www.openapis.org/ )

Sistemul va fi proiectat pentru a fi pregatit sa gestioneze/ schimbe date cu Platforma Nationald de
Interoperabilitate (PNI) prin:
. Definirea la nivel de serviciu/flux de lucru, a seturilor de date necesare platformei de
interoperabilitate, conforme cu legislatia ce guverneaza institutia in cauza - Legea nr.242/2022 privind
schimbul de date intre sisteme informatice si crearea Platformei nationale de interoperabilitate, OUG nr.
89/2022 privind infiintarea, administrarea si dezvoltarea infrastructurilor si serviciilor informatice de tip
cloud utilizate de autoritatile si institutiile publice, HOTARARE nr. 112 din 8 februarie 2023 privind
aprobarea Ghidului de guvernanta a platformei de cloud guvernamental:
. furnizare standardizare pentru datele ce vor fi furnizate in NNRI (RNR),
. furnizare schema logica a fluxurilor de lucru pentru fiecare serviciu disponibil.

3.8. Considerente privind securitatea sistemului

In cadrul proiectului vor trebui si fie implementate masuri de securitate care si faciliteze
implementarea unor politici de securitate, conform cerintelor Regulamentului General privind Protectia
Datelor (GDPR), cel putin referitoare la:

. Securitate adecvata — protectia Impotriva prelucrdrii neautorizate sau ilegale, impotriva pierderii, a
distrugerii sau a deteriorarii accidentale, prin masuri tehnice sau organizatorice;
. Protectia datelor cu caracter personal care dezvaluie originea rasiald sau etnicd, confesiunea

religioasa si prelucrarea de date genetice, de date biometrice pentru identificarea unica a unei persoane
fizice;

. Pseudonimizare si criptare — prelucrarea datelor cu caracter personal in zona de testare intr-un
asemenea mod incat acestea sa nu mai poatd fi atribuite unei anumite persoane vizatd, fara a se utiliza
informatii suplimentare;

. Capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale
sistemelor si serviciilor de prelucrare;

. Capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in timp
util in cazul 1n care are loc un incident de natura fizica sau tehnica;

. Un proces pentru testarea, evaluarea si aprecierea periodicd a eficacitatii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrarii;

. O caracteristicd esentiala este conceptul de ,,data protection by design si by default” in sensul

implementdrii de solutii si masuri tehnice de securitate adecvate la momentul implementérii mijloacelor si
modalitatilor de prelucrare a datelor cu caracter personal.

Implementarea unui proiect de o asemenea anvergurd si complexitate impune urmatoarele politici
de securitate, in functie de nivelul logic, astfel:
. La nivel fizic, accesul in sala serverelor la sisteme se va face prin implementarea diferitelor politici
de securitate, acces in functie de drepturi, rolul fiecarui operator si activitatea ce trebuie desfasurata;

. La nivel de server, se vor folosi sisteme de virtualizare sau partitionare astfel incit masinile
virtuale/partitiile sa poata fi utilizate similar serverelor fizice, in sensul ca se va permite comunicarea intre
doud masini virtuale/partitii doar prin canalele special definite in acest scop;

. La nivel de comunicatii, prin folosirea tehnicilor specifice de izolare a traficului;



. La nivel de utilizatori, prin pastrarea lor intr-un director comun, impreund cu rolul si modalitatea
de acces;
. La nivel de aplicatie, prin logarea tuturor activitatilor efectuate asupra datelor.

3.8.1. Securitatea sistemului
Securitatea reprezintd o preocupare de bazd atunci cand este furnizat un serviciu public.
In cadrul proiectului se vor respecta urmatoarele principii:

. cd urmeaza abordarea securitatii prin conceptie pentru a asigura securitatea modulelor si a
infrastructurii lor complete;
. ca serviciile nu sunt vulnerabile la atacurile care ar putea sa le Intrerupa functionarea si ar putea

provoca furtul sau deteriorarea datelor;

3.8.2. Confidentialitatea datelor
Confidentialitatea este o activitate de baza pentru furnizarea serviciilor publice.
In cadrul proiectului se vor respecta urmatoarele principii:

. cd urmeazd abordarea confidentialitatii prin conceptie pentru a asigura securitatea modulelor si a
infrastructurii lor complete;
. cd respectd cerintele si obligatiile juridice privind protectia si confidentialitatea datelor

recunoscand riscurile la adresa confidentialitatii care reies din analiza si prelucrarea avansata a datelor.

De asemenea, trebuie sd asigure respectarea de cdtre operatori a legislatiei privind protectia
datelor, prin:
. »Planuri de gestionare a riscurilor” pentru identificarea riscurilor, evaluarea potentialului impact
al acestora si planificarea interventiilor cu masuri tehnice si organizatorice adecvate. Pe baza ultimelor
evolutii tehnologice, aceste masuri trebuie sa asigure un nivel de securitate proportional cu gradul de risc;

. »Planuri de continuitate a activititii” si ,,planuri de rezerva si de redresare” pentru a institui
procedurile necesare de asigurare a disponibilitatii functiilor in urma unui eveniment dezastruos si
readucerea tuturor functiilor la situatia normald cat mai curand posibil;

. Un ,,plan de acces la date si autorizare” care stabileste persoanele care au acces la date, datele
care sunt accesibile si conditiile accesarii datelor, pentru a asigura confidentialitatea corespunzatoare
pentru a preveni orice repetare a Incalcarilor trebuie documentate si planificate.

PRESEDINTE DE SEDINIA
Consilier, 5
Florea VOICILA
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